业务边界防火墙需求表

	需求点
	需求描述

	网络功能
	部署方式、接口类型、链路探测、链路聚合

接口联动、网络服务、路由支持、NAT、RSTP、
NDP、IPV6隧道、dhcp单播、ALG-DNS、OSPF

	VPN功能
	IPSec VPN、SSL VPN、GRE

	应用控制
	流量管理、应用识别、代理应用、连接数控制、用户认证

	访问控制
	应用控制策略、终端应用管控策略、地域访问控制、策略有效性检测、模拟策略匹配、策略优化、策略生命周期管理

	安全功能
	DoS/DDoS防护、URL过滤、文件过滤、防病毒、入侵防御、Web应用防护、账号安全保护功能、云蜜罐、防通报、物联网安全

	产品运维管理
	资产识别、终端安全风险分析、服务器安全风险分析、攻击事件风险分析、流量分析、产品信息监控、终端应用管控、安全运营中心、管理方式、管理员认证方式、策略一体化、双因素认证、用户管理权限、系统时间、系统备份、系统语言、日志告警、系统排障、产品升级、安全日志、安全风险报表




